Datenschutzerklarung Projekt ,Entwicklung eines Online-Kurses ,Sexualisierte Gewalt:
Pravention und Intervention im Kontext Schule™ fir Lehrkrifte des Bundeslandes

Niedersachsen:

Webseite https://niedersachsen-schule.elearning-kinderschutz.de und Online-Kurs ,,Sexualisierte

Gewalt: Pravention und Intervention im Kontext Schule"
Stand: 25.07.2023

Mit dieser Datenschutzerkldrung (im Folgenden mit DSE abgekirzt) mochten wir Sie dariber

informieren, welche Daten im Rahmen der Nutzung der Projektwebseite https://niedersachsen-

schule.elearning-kinderschutz.de sowie der Teilnahme am Online-Kurs ,Sexualisierte Gewalt:

Pravention und Intervention im Kontext Schule" erhoben, wie diese Daten verarbeitet werden und
was Sie ggf. selbst zum besseren Schutz Ihrer Daten tun konnen. Fir Angaben zum Herausgeber der
Plattform und der verantwortlichen Stelle im Sinne des Datenschutzes schauen Sie bitte ins
Impressum. Sie finden den Link zum Impressum in der Fulzeile der Webseite. Sie konnen sich bei
Fragen jederzeit an das Projektteam wenden. Sie finden den Link zum Kontaktformular in der

Ful3zeile der Webseite.
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1) Gultigkeit dieser Datenschutzerklarung

Diese Datenschutzerklarung gilt fur die Nutzung der Webseite https://niedersachsen-

schule.elearning-kinderschutz.de und die Teilnahme am Online-Kurs ,Sexualisierte Gewalt:

Pravention und Intervention im Kontext Schule".
2) Verantwortung

Verantwortlicher Anbieter der Webseite und des Online-Kurses ist die Klinik fir Kinder- und
Jugendpsychiatrie/Psychotherapie der Universitatsklinik Ulm (Leitung: Prof. Dr. Jorg M. Fegert). Die
Verantwortung beziglich der Datenverarbeitung tragt die Universitatsklinik Ulm. Den
Datenschutzbeauftragten der Uniklinik Ulm erreichen Sie unter: Universitatsklinikum Ulm,
Datenschutzbeauftragter, Albert-Einstein-Allee 29, 89081 Ulm. Tel. 0731/500-69290, Mail:

Datenschutz@uniklinik-ulm.de.

Im Auftrag des Universitatsklinikums Ulm werden folgende Unternehmen einbezogen:

Die Webseite wird durch die Firma Soon-Systems (https://soon-systems.de/) zur Verfigung gestellt.
Es liegt mit der Firma Soon-Systems ein Vertrag zur Auftragsverarbeitung gemaf3 Art. 28 DS-GVO

VOr.
3) lhre Datenschutzrechte

Sie haben im Rahmen der geltenden gesetzlichen Bestimmungen jederzeit das Recht auf
unentgeltliche Auskunft Uber die zu lhrer Person verarbeiteten personenbezogenen Daten (Art. 15
DSGVO) und ggf. ein Recht auf Berichtigung unrichtiger Daten (Art. 16 DSGVO), Loéschung lhrer
Daten (Art. 17 DSGVO) das Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO, auf
Widerspruch (Art. 21 DSGVO) sowie das Recht auf Datenibertragbarkeit von Ihnen bereitgestellter
Daten (Art. 20 DSGVO). Beim Auskunftsrecht und beim Léschrecht konnen Einschrankungen bzw.
besondere Voraussetzungen nach DSGVO und Landesdatenschutzgesetz Baden-Wirttemberg

gelten.

DarUber hinaus steht Ihnen ein Beschwerderecht bei der zustandigen Aufsichtsbehdrde zu (Art. 77
DSGVO): Landesbeauftragter fir den Datenschutz und die Informationsfreiheit in Baden-
Worttemberg, Postfach 10 29 32, 70025 Stuttgart, Tel.. o711 / 61 55 41 - o, Mail:
Poststelle@Ifdi.bwl.de.

4) Allgemeines zur Verarbeitung personenbezogener Daten

Wir verarbeiten Ihre personenbezogenen Daten unter Einhaltung der EU-

Datenschutzgrundverordnung und ihrer nationalen Ausfihrungsgesetze. Die Daten werden nur
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innerhalb des Projektes verarbeitet und ausgewertet. In keinem Fall werden wir lhre Daten mit

unmittelbarem Personenbezug an Dritte weitergeben.

Rechtsgrundlage fUr die Verarbeitung Ihrer personenbeziehbaren Daten beim Besuch dieser

Website ist Art.6 Abs.1 lit f DSGVO.
5) Datenerhebung und -speicherung

Beim Besuch der Webseite https://niedersachsen-schule.elearning-kinderschutz.de

Durch den Webseitenbetreiber, die Firma SoonSystems GmbH, werden in den Server-Lodfiles

folgende Daten gespeichert:

- Referrer URL

- IP-Adresse

- Datum und Uhrzeit der Serveranfrage

Die Erhebung dieser Daten dient nicht der Analyse der Besucherstrome oder der Weiterverarbeitung,
sondern sie werden bendtigt, um z.B. Angriffe auf den Server festzustellen. Die Log-Dateien werden

automatisiert nach 49 Tagen gel6scht.

Bei der Teilnahme am Online-Kurs

Der Online-Kurs wird im System Moodle Version 3.1.2+ verwaltet. Die Onlinefragebdgen im Rahmen
der Evaluation des Kurses werden in der Software LimeSurvey zur Verfigung gestellt und ebenfalls

im System Moodle Version 3.1.2+ verwaltet.

Wir nutzen lhre personenbezogenen Daten um lhnen die Inanspruchnahme der
registrierungspflichtigen Internet-Dienste der Plattform zu ermdglichen. Grundsatzlich sind lhre

Daten gegeniber anderen Teilnehmenden bzw. Nicht-Nutzenden der Plattform nicht sichtbar.

In der Reqistrierung

Um am Online-Kurs teilzunehmen, ist es zunachst notwendig sich zu registrieren. Ohne Registrierung

ist die Teilnahme nicht moglich.

Hierbei mussen folgende personenbezogenen Daten eingegeben werden:
e Geschlecht (mannlich, weiblich, andere)
e Anrede (Frau, Herr, ohne)
o Titel (keine Pflichtangabe)

e Vorname



e Nachname
e Geburtsdatum
e Bundesland
e Dienstort/Studienort: Name Schule/Universitat/Hochschule, Strafde, Hausnummer, PLZ, Ort
e Wohnort: StralRe, Hausnummer, PLZ, Ort
e Barcode (EFN) (keine Pflichtangabe)
e Berufsgruppe (Drop-Down-Meni)
e Studiengang (bei Angabe ,Student:in in Berufsgruppe; Drop-Down-MenU)
e Schulart (Drop-Down-Men0)
e Schulleitung (ja/nein)
e Mailadresse
Abgefragt wird auf3erdem per Kontrollkdstchen:

e Ich habe die Datenschutzerklarung zur Kenntnis genommen.
e Ich erklare mich bereit, im Rahmen der Teilnahme an den Kursen an Fragebogen zur
Qualitatsentwicklung der Kurse teilzunehmen. Diese werden pseudonymisiert ausgewertet.

e Ichversichere, dass die oben gemachten Angaben richtig sind.

Im Rahmen der Kursbearbeitung

Bearbeitungszeitraum

FUr die Kursbearbeitung ist ein fester Bearbeitungszeitraum vorgegeben. Um die Einhaltung des
Zeitraums kontrollieren zu konnen, werden durch das System die Zeitpunkte ,Erstmals eingeloggt
am"“und ,Letzter Zugriff* erzeugt und gespeichert. Ebenso schickt das System aufgrund dieser Daten
den Kursteilnehmenden Erinnerungsmails zum Stand der Kursbearbeitung. Diese Mails dienen nur

der Information fur die Kursteilnehmenden.

Fallbeispiele und Ubungen

Im Online-Kurs gibt es Fallbeispiele und Ubungen, in denen Antworten auf Aufgabenstellungen
eingegeben werden kdnnen (nicht missen). Die Eingaben in die Antwortfelder werden im System
gespeichert und sind nur fir den Nutzenden selbst sichtbar. Andere Nutzende haben auf diese

Antworten keinen Zugriff. Das Projektteam kann diese Daten einsehen, wertet sie jedoch nicht aus.



Kommentierung und Bewertung der Lernmaterialien

Neben der Anzeige des jeweiligen Lernmaterials (z.B. Fachtext oder Video) befindet sich ein
anklickbares Kastchen mit der Beschriftung ,Bewerten®. Beim Anklicken 6ffnet sich ein Fenster zu
Bewertung des jeweiligen Lernmaterials. Diese erfolgt zum einen mittels Icons, zum zweiten kann in
einem Freitextfeld ein Kommentar hinterlassen werden. Das Projektteam kann sich eine Excel-
Tabelle der Bewertungen ausgeben lassen. Die Bewertung und die Eintrdge werden anonym, das
heil3t ohne Verknipfung mit irgendwelchen personenbezogenen Daten, gespeichert und
ausgegeben. Die Eintrdge sind nur fir den Teilnehmenden selbst sichtbar, andere Teilnehmende

haben darauf keinen Zugriff.

Ein Eintrag in das Tool zur Bewertung und Kommentierung der Lernmaterialien ist freiwillig.

Prifungen

Der Online-Kurs ist modular aufgebaut. Jedes Modul beinhaltet hierbei jeweils mehrere
Lerneinheiten. Alle Lerneinheiten schlieRen mit einer Leistungskontrolle mittels Multiple-Choice
Fragen (5 Antwortmdglichkeiten, eine davon richtig) Uber die behandelten Inhalte ab. Jeder
Teilnehmende hat pro Lerneinheit jeweils drei Prifungsversuche. Die Anzahl der Prifungsversuche
sowie die Prifungsergebnisse werden vom System ausgewertet und gespeichert. Nach erfolgreichem
Bestehen aller Leistungskontrollen (jeweils mit einer Bestehensgrenze von 70% richtiger Antworten)
kann sich die/der Kursteilnehmende ein Zertifikat Uber den erfolgreichen Kursabschluss im

Lernbereich herunterladen.

Bei der Kursevaluation

Im Rahmen des Projektes wird der Online-Kurs auch evaluiert. Ziel der Evaluation ist die Erhebung
der Zufriedenheit der Kursteilnehmenden mit dem Kurs und den angebotenen Lernmaterialien, der
Zuwachs an Wissen und Handlungskompetenzen sowie die noch spezifischere Anpassung des

Kursangebotes auf verschiedene Nutzergruppen.

Eine Evaluation des Kursangebotes ist aufRerdem Voraussetzung fur die Zertifizierung des Kurses

durch die Landesarztekammer Baden-Wirttemberg.

Zum Zweck der Evaluation gibt es zu unterschiedlichen Messzeitpunkten Fragebdgen. lhre
personenbezogenen Daten werden bei lhrer Registrierung mit einem Token verschlisselt und dieser
Token mit dem Fragebogen verknipft. Es ist hierdurch fir uns nicht erkennbar, welche Person den

Fragebogen ausgefillt hat.

Inhalte aller Fragebdgen werden im Zusammenhang mit den folgenden personenbezogenen Daten

aus der Registrierung abgespeichert oder ausgewertet: Geschlecht, Geburtsjahr, Berufsgruppe,



Schulart bzw. Studiengang, Schulleitung ja/nein, auf die ersten drei Zahlen gekirzte PLZ,

Bundesland.

Wenn Sie einen Fragebogen bis zu einem vom Projektteam auf Basis der zeitlichen Planung im Projekt
definierten Zeitpunkt nicht ausgefillt haben, erhalten Sie eine Erinnerungsmail. Diese Mail wird

automatisiert auf Basis des vordefinierten Zeitpunktes aus dem System verschickt.
Fir die DurchfGhrung der Evaluation liegt ein Votum der Ethikkommission der Universitat Ulm vor.

Das Projektteam kann auf3erdem Uber die Logfiles einsehen, wieviele Kursteilnehmende zu welchem
Zeitpunkt auf der Plattform sind. Dies wird teilweise (nicht personenbezogen) ausgewertet, um eine
Aussage Uber das Nutzungsverhalten machen zu kénnen und den Support fir die Kursteilnehmenden

zu verbessern.

Bei der Kontaktaufnahme per Mail

In der Ful3zeile der Webseite https://niedersachsen-schule.elearning-kinderschutz.de finden Sie den

Link zu einem Kontaktformular. Die Mailadresse und das dazugehdrige Postfach wird Gber den

Anbieter Webmailer Hosteurope zur Verfigung gestellt (https://webmailer.hosteurope.de/). Der

Versand der Mails vom Kontaktformular zum Server erfolgt verschlisselt. Alle eingegangenen Mails
werden 6 Monate nach Projektende geldscht (Projektende 31.12.2025, Loschung 30.06.2026). Die
Datenschutzerklarung von Webmailer Hosteurope finden Sie unter folgendem Link:

https://www.hosteurope.de/AGB/Datenschutzerklaerung/

6) Loschung lhrer personenbezogenen Daten

Die Léschung der gespeicherten personenbezogenen Daten erfolgt, wenn Sie ihre Einwilligung zur
Verarbeitung widerrufen, wenn die Kenntnis der Daten zur Erfillung des mit der Speicherung
verfolgten Zwecks nicht mehr erforderlich ist oder wenn die Verarbeitung aus sonstigen gesetzlichen
Grinden unzuldssig ist. Daten fir Abrechnungszwecke und buchhalterische Zwecke werden von

einem Loschungsverlangen nicht berGhrt.

Wir speichern die in der Registrierung eingegebenen personenbezogenen Daten bis 6 Monate nach
Projektende (Datum Projektende 31.12.2025; Léschdatum 30.06.2026). Wenn Sie die Loschung lhrer
Registrierung winschen, konnen Sie sich jederzeit Uber das Kontaktformular an das Projektteam
wenden. Sie finden den Link zum Kontaktformular in der Ful3zeile der Webseite. Wir 16schen Ihren

Account dann.

Die in der Evaluation erhobenen Daten werden nach Projektende in anonymisierter Form auf dem

Server der Uniklinik UIm gespeichert.
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Nach erfolgreichem Abschluss des Kurses erhalten Sie ein Zertifikat, welches Sie sich in lhrem
Lernbereich herunterladen kénnen. Das Zertifikat wird nach der von der Landesarztekammer Baden-

Wirttemberg vorgegebenen Aufbewahrungsfrist von 6 Jahren geldscht.
7) SicherheitsmafRnahmen

Wir haben umfangreiche Vorkehrungen getroffen, um die Sicherheit Ihrer Daten als Nutzer*in des
Online-Kurses zu schitzen. In allen Bereichen der Plattform, in denen personenbezogene Daten
verarbeitet werden, verwenden wir den Industriestandard SSL (Secure Sockets Layer) zur
VerschlUsselung dieser Daten fir die DatenUbertragung auf den Server. Unsere EDV-Systeme sind

gemadl’ dem aktuellen Stand der Technik gegen Datenverlust und Datenmissbrauch geschitzt.

Nur registrierte Benutzer*innen kdnnen in der Plattform arbeiten. Die Kommunikation mit dem
Lernmanagementsystem erfolgt bei der Anmeldung Uber eine verschlisselte und authentifizierte
Verbindung. Die Veranstaltungsraume selbst sind vor einer Indizierung durch Suchmaschinen
geschitzt. Zur eventuell erforderlichen Wiederherstellung des Systems wird taglich ein Backup

erstellt, die Backups werden 14 Tage aufbewahrt.

Zugriff auf die personenbezogenen Daten

Um auf die Plattformen zugreifen zu kdnnen, auf denen die Daten abrufbar sind, sind individuelle
Zugangsdaten notwendig, die nur an die Projektmitarbeiter*innen vergeben werden. Mitarbeitende
des Projekttragers haben keinen Zugang zu den personenbezogenen Daten, die im Projekt erhoben

werden. Sie erhalten durch das Projektteam lediglich anonymisierte aggregierte Daten.

Die Teilnahme am Online-Kurs setzt voraus, dass die/der Teilnehmende ihren/seinen Dienstort bzw.
Studienort in Niedersachsen hat. Auf Anfrage des Projekttrdger (Niedersachsisches
Kultusministerium) erhalt dieser deshalb eine Excelliste der von den Teilnehmenden angegebenen
Dienstorte/Studienorte. Sollte der Projekttrdger feststellen, dass hier von einem/einer
Teilnehmenden ein Dienstort/Studienort angegeben wurde, der nicht existiert, so wird der
Projekttrager diesen Ort dem Projektteam mitteilen. Dieses I6scht den Account des Teilnehmenden

dann.

Innerhalb der Moodle-Plattformen gibt es aulRerdem ein Berechtigungssystem. Indiesem werdenden
Mitarbeitenden im Projekt bestimmte Rollen zugeteilt. Mit diesen Rollen sind Berechtigungen fir den

Zugriff auf die Bereiche der Plattform verknipft.

Kennwort fur die Kursteilnahme

lhr Login-Name und lhr Kennwort sind fur andere Nutzer der Plattform nicht sichtbar. Die
Projektmitarbeitende werden Sie nie nach lhrem Kennwort fragen. Bitte halten auch Sie diese Daten

geheim und geben Sie sie nicht an Dritte weiter. Die Mindestanforderung an lhr persénliches
8



Kennwort sind 8 Stellen mit Grof3- und Kleinschreibung, mindestens eine Zahl und mindestens ein

Sonderzeichen zu verwenden. Sie kdnnen lhr Kennwort jederzeit in lhrem Nutzerprofil selbst andern.
8) Cookies

Cookies sind Identifizierungszeichen, die auf der Festplatte der Nutzer*innen der Plattform

gespeichert werden.

Moodle benutzt zwei Cookies:

Das wichtige Cookie heif3t MoodleSession. Dieses Cookie muss fir die Nutzung des Online-Kurses
erlaubt sein. Es ermdglicht, dass lhr Login erhalten bleibt, wenn Sie auf andere Seiten des Kurses
springen. Beim Abmelden oder beim Beenden des Webbrowsers wird dieses Cookie automatisch

geldscht.

Das andere Cookie dient der Bequemlichkeit und heif3t standardmaf3ig MoodlelD. Dieses Cookie
speichert den Anmeldenamen im Webbrowser und bleibt auch nach dem Abmelden erhalten. Beim
nachsten Loginistdann Ihr Anmeldename bereits eingetragen. Dieses Cookie setzt sich nur, wenn Sie
beim Login spezifisch ein Hakchen im Kontrollkdstchen mit der Fragestellung ,Anmeldenamen

merken" setzen.
9) Facebook

Unsere Website enthalt Verweise (Links) auf das externe soziale Netzwerk Facebook. Dieser
Internetauftritt wird ausschliel3lich von der FacebookInc., 2601 S. California Ave, Palo Alto, CA 94304,
USA (Facebook) betrieben. Die Verweise sind im Rahmen unseres Internetauftritts durch das
Facebook-Logo oder den Zusatz ,Gefallt mir” kenntlich gemacht. Es werden keine Facebook-Plugins

genutzt.

Bei einem Besuch unserer Website werden Funktionen und Datenibermittlungen an Facebook nicht
automatisch aktiv. Erst durch einen Klick auf die Links werden die Facebook-Plugins aktiviert, hr
Browser stellt eine direkte Verbindung mit Facebook-Servern her. Sofern Sie den Links folgen und
gleichzeitig bei Facebook mit Ihrem dortigen Benutzerkonto angemeldet sind, wird die Information,
dass Sie unsere Website besucht haben, an Facebook weitergeleitet. Den Besuch der Website kann
Facebook Ihrem Konto zuordnen. Diese Informationen werden an Facebook Ubermittelt und dort
gespeichert. Um dies zu verhindern, missen Sie sich vor dem Klick auf den Verweis aus lhrem

Facebook-Account abmelden.

Zweck und Umfang der Datenerhebung durch Facebook sowie die dortige weitere Verarbeitung und

Nutzung lhrer Daten wie auch lhre diesbeziglichen Rechte und Einstellungsmoglichkeiten zum



Schutz lhrer Privatsphare entnehmen Sie bitte den Datenschutzhinweisen von Facebook (http://de-

de.facebook.com/privacy/explanation.php).

10) Youtube

Die Online-Kurse enthalten Verweise (Links) zu Videos auf Youtube. Dieser Internetauftritt wird
ausschlief3lich von der Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland
betrieben. Bei einem Besuch unserer Website bzw. des Online-Kurses werden Funktionen und
DatenUbermittlungen an Youtube nicht automatisch aktiv. Erst durch einen Klick auf die Links werden
die Youtube-Plugins aktiviert, Ihr Browser stellt eine direkte Verbindung mit Youtube-Servern her.
Sofern Sie den Links folgen und gleichzeitig bei Youtube mit lhrem dortigen Benutzerkonto
angemeldet sind, wird die Information, dass Sie unsere Website besucht haben, an Youtube
weitergeleitet. Den Besuch der Website kann Youtube Ihrem Konto zuordnen. Diese Informationen
werden an Youtube Ubermittelt und dort gespeichert. Um dies zu verhindern, missen Sie sich vor

dem Klick auf den Verweis aus lhrem Youtube-Account abmelden.

Zweck und Umfang der Datenerhebung durch Youtube sowie die dortige weitere Verarbeitung und
Nutzung lhrer Daten wie auch lhre diesbeziglichen Rechte und Einstellungsmoglichkeiten zum

Schutz lhrer Privatsphare entnehmen Sie bitte den Datenschutzhinweisen von Youtube.

11) Anderungen dieses Dokumentes

Es kénnen Anderungen an dieser Datenschutzerklarung vorgenommen werden, die auf dieser Seite

bekanntgegeben werden.
12) Nutzungsbedingungen und Haftung

Informationen zu den Nutzungsbedingungen und zur Haftung entnehmen Sie bitte dem Impressum.

Sie finden den Link zum Impressum in der Ful3zeile der Webseite.
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